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  أمان الإنترنت 
 مقدمة

یعد استخدام الإنترنت جزءًا من الحیاة الیومیة للعدید من الأشخاص. یھتم الكثیر من الأشخاص بشأن  
خصوصیتھم عبر الإنترنت، لكنھم قد لا یدركون من یمكنھ الوصول إلى معلوماتھم. یستكشف ھذا المورد  

ع القراء على التحدید الدقیق  طرقًا أكثر أمانًا لاستخدام الإنترنت، وكیفیة إدارة المعلومات الحساسة، ویشج 
للمعلومات التي یشاركونھا والأشخاص الذین یشاركون المعلومات معھم. إذا كانت لدیك مخاوف محددة  

یمكنك الاتصال بالخط    عن حالتك.  محا�ي  الدفاعبشأن أمانك على الإنترنت، فقد ترغب في التحدث إلى أحد 
- 1دار الساعة طوال أیام الأسبوع عبر الھاتف على الرقم الساخن المتاح على مستوى ولایة فرجینیا على م

، أو عن طریق الدردشة على  804-793-9999، أو عبر رسالة نصیة على الرقم 8238-838-800
.vadata.org/chat 

 الخاص ومسح السجلفي الإنترنت: التصفح 
معظم المتصفحات الخاصة لا تخزن   ھناك العدید من الفوائد لاستخدام النوافذ الخاصة في متصفح الإنترنت. 

سجل التصفح الخاص بك. ھذا یعني أنھ یجب ألا یتمكن الآخرون من رؤیة المواقع التي تزورھا أو عملیات  
صفح إذا كان جھازك یخضع للمراقبة بطرق  البحث التي تجریھا. لاحظ أن ھذا لن یوفر خصوصیة الت

أخرى (على سبیل المثال عبر برامج التجسس، تسجیل الفیدیو، ما إلى ذلك). سیغطي ھذا القسم كیفیة فتح  
نافذة خاصة وحذف إدخالات من سجلك في متصفحات الإنترنت المختلفة. مع جمیع نوافذ التصفح، تأكد من  

 یوتر المكتبیة والأجھزة المحمولة عند الانتھاء. الخروج منھا على كل من أجھزة الكمب 

Google Chrome 
 لفتح نافذة خاصة أو نافذة "التصفح المتخفي"، استخدم اختصارات لوحة المفاتیح ھذه على جھاز الكمبیوتر: 

، اضغط  Chromeأو  Linuxأو  Windowsبالنسبة لأجھزة الكمبیوتر التي تعمل بنظام التشغیل  •
 " في نفس الوقت. N" و"Shift" و"Ctrlعلى "

 " في نفس الوقت.   N" و"Shift) و"cmd" (الأمر/⌘، اضغط على "Macبالنسبة لنظام التشغیل    •

  Chromeلفتح علامة تبویب "التصفح المتخفي" على جھازك المحمول، اضغط مع الاستمرار على أیقونة 
 "علامة تبویب جدیدة للتصفح المتخفي".   New Incognito tabوحدد 

". من ھنا یمكنك اختیار  H" و"Ctrlلمسح سجل متصفح سطح المكتب، استخدم اختصار لوحة المفاتیح "
من سجلك. حدد المربع الموجود على یسار الإدخال الذي ترید محوه، ثم انقر فوق   إدخالات فردیة لحذفھا

Delete  ."حذف" 

"القائمة"، ثم حدد    Menu. انقر فوق Chromeلحذف سجل التصفح على جھازك المحمول، افتح تطبیق 
History   .السجل". من ھنا یمكنك النقر مع الاستمرار على الإدخالات الفردیة لحذفھا" 

 . Chromeلمزید من المساعدة، یمكنك زیارة صفحة دعم 

https://vadata.org/chat/
https://support.google.com/chrome/
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Mozilla Firefox 
 ختصارات لوحة المفاتیح ھذه على جھاز الكمبیوتر: لفتح نافذة خاصة، یمكنك استخدام ا

" في  P" و"Shift" و"Ctrl، اضغط على "Chromeأو  Linuxأو  Windowsلنظام التشغیل   •
 نفس الوقت. 

 " في نفس الوقت. P" و"Shift) و"cmd" (الأمر/⌘، اضغط على "Macبالنسبة لنظام التشغیل  •

 New privateوحدد   Firefoxالاستمرار على أیقونة لفتح نافذة خاصة على جھازك المحمول، اضغط مع 
tab   ."علامة تبویب خاصة جدیدة" 

  History"القائمة". حدد  Menuلحذف الإدخالات الفردیة على سطح المكتب الخاص بك، انقر فوق 
"إدارة السجلات". من ھنا، یمكنك البحث عن مواقع الویب التي ترید   Manage History"السجل"، ثم 

 "انسى ھذا الموقع".  Forget about this siteا بالاسم، والنقر بزر الماوس الأیمن علیھا واختیار إزالتھ

"القائمة". حدد    Menuوانقر فوق    Firefoxلحذف إدخالات فردیة من جھازك المحمول، افتح تطبیق 
History   .السجل". من ھنا یمكنك النقر مع الاستمرار على الإدخالات الفردیة لحذفھا" 

 . Firefoxلمزید من المساعدة، یمكنك زیارة صفحة دعم  

Microsoft Edge 
مكنك استخدام اختصارات لوحة المفاتیح ھذه على جھاز  ، ی"InPrivateلفتح نافذة خاصة أو نافذة "

 الكمبیوتر: 

، اضغط  Chromeأو  Linuxأو  Windowsبالنسبة لأجھزة الكمبیوتر التي تعمل بنظام التشغیل    •
 " في نفس الوقت. N" و"Shift" و"Ctrlعلى "

 الوقت.   " في نفس N" و"Shift) و"cmd" (الأمر/⌘، اضغط على "Macبالنسبة لأجھزة كمبیوتر  •

 New privateوحدد   Edgeلفتح نافذة خاصة على جھازك المحمول، اضغط مع الاستمرار على أیقونة 
tab   ."علامة تبویب خاصة جدیدة" 

"  Ctrlمن سطح المكتب، استخدم اختصار لوحة المفاتیح " Edgeلمسح وحذف الإدخالات الفردیة في 
"السجل"، یمكنك تحریك المؤشر فوق الإدخالات الفردیة، بحیث تظھر علامة    History". في نافذة Hو"
"x" على یمین كل إدخال. انقر فوق "x .لحذف إدخال " 

"القائمة" وحدد   Menu. انقر فوق Edgeلحذف إدخالات فردیة من جھازك المحمول، افتح تطبیق 
History   خالات الفردیة لحذفھا. "السجل". من ھنا یمكنك النقر مع الاستمرار على الإد 

 . Edgeلمزید من المساعدة، یمكنك زیارة صفحة دعم 

Apple Safari 
 وتر: لفتح نافذة خاصة، یمكنك استخدام اختصار لوحة المفاتیح ھذا على جھاز الكمبی 

https://support.mozilla.org/
https://support.microsoft.com/en-us/microsoft-edge
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 " في نفس الوقت.   N" و"Shift) و"cmd" (الأمر/⌘، اضغط على "Macبالنسبة لأجھزة كمبیوتر  •

 Newوحدد   Safariلفتح علامة تبویب خاصة على جھازك المحمول، اضغط مع الاستمرار على أیقونة 
private tab   ."علامة تبویب خاصة جدیدة" 

" لعرض  Y) و"cmd" (الأمر/⌘اختصار لوحة المفاتیح "لمسح سجل المتصفح من سطح المكتب، استخدم 
" وتحدید إدخال فردي في سجل المتصفح  Ctrlسجل التصفح الكامل. من ھنا یمكنك الضغط باستمرار على "

 "حذف" من القائمة المنسدلة. Deleteالخاص بك، ثم اختیار 

"العلامة   Bookmarkرمز   وانقر فوق  Safariلحذف إدخالات فردیة من جھازك المحمول، افتح تطبیق 
 "السجل". اسحب للیسار على أي إدخالات ترید حذفھا.   Historyالمرجعیة". من ھنا، حدد أیقونة 

 . Safariلمزید من المساعدة، یمكنك زیارة صفحة دعم  

 أجھزتك: من لدیھ حق الوصول؟ 
من المھم معرفة من یمكنھ الوصول إلى ھاتفك وجھاز الكمبیوتر والتقنیات الأخرى. ھناك عدة طرق تمكن  

شخص ما من الوصول إلیھا. ربما تكون قد شاركت بیانات اعتماد تسجیل الدخول (مثل كلمة المرور  
شخص ما. ربما تمكن شخص ما من الوصول إلى بیانات اعتماد تسجیل الدخول الخاصة   الخاصة بك) مع

بك دون موافقتك. ربما قام شخص ما بتثبیت برنامج تجسس على جھازك. ضع في اعتبارك من یمكنھ  
 الوصول إلى أجھزتك قبل التعامل مع الأمور الحساسة. 

ھزتك، فقد ترغب في التعامل مع الأمور الحساسة أو  إذا كنت قلقًا بشأن احتمال قیام شخص ما بمراقبة أج
السریة على جھاز مختلف. ھناك العدید من الخیارات للنظر فیھا. یمكنك استخدام جھاز كمبیوتر مجاني  

للجمھور، مثل الموجود في المكتبات العامة. یمكنك أیضًا طلب استخدام جھاز شخص تثق بھ، مثل صدیق  
ك شراء جھاز منفصل لا یعرفھ أحد غیرك. إذا قمت بنقل المسائل الحساسة إلى  أو أحد أفراد العائلة. یمكن

جھاز منفصل، فقد ترغب في الاستمرار في استخدام جھازك (أجھزتك) الأصلي كما تفعل عادةً. قد تنبھ  
ك  التغییرات الكبیرة في عاداتك الشخص الذي یراقب الجھاز إلى أنك تدرك أنھ یخضع للمراقبة. قد یتسبب ذل

 في غضب الشخص أو تصعیده للعنف. 

 طریقة أكثر أماناً لتكون على الإنترنت: اتصال آمن بالإنترنت 
یمكن أن یساعد اتصال الإنترنت الآمن في حمایتك وحمایة بیاناتك من التھدیدات الخارجیة. إذا كنت تستخدم  

طوات یمكنك اتخاذھا  اتصالاً تحت سیطرتك، مثل جھاز توجیھ شخصي أو نقطة اتصال شخصیة، فھناك خ
للحفاظ على أمانھ بشكل أكبر. الأول ھو إعطاء ھذا الاتصال كلمة مرور قویة وتجنب مشاركتھا على نطاق  
واسع. من الجید تغییر كلمة المرور الخاصة بك بشكل دوري، خاصة إذا كان ھناك أشخاص لا ترغب في  

ت لا تحتوي على كلمة مرور خاصة أو  وصولھم إلى اتصالك بالإنترنت. الشبكات المفتوحة ھي اتصالا
 كلمة مرور معروفة على نطاق واسع. استخدم السلطة التقدیریة عند استخدام الشبكات المفتوحة. 

الخاصة بھا أكثر أماناً من تلك التي   URL" في بدایة عناوین HTTPSتعتبر مواقع الویب التي تحتوي على "  
وتر، تشیر معظم المتصفحات إلى أن الموقع لیس آمنًا إذا كان  لا تحتوي على ذلك. عند استخدام جھاز كمبی 

https://support.apple.com/safari
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للموقع وابحث عن   URL". إذا كنت تستخدم الھاتف، فتأكد من النقر على عنوان HTTPSلا یستخدم "
"HTTPS" بدلاً من "HTTP " تذكر أن ."S  تعني "آمن". إذا كنت قادرًا على تحویل ھاتفك إلى نقطة "

 قة جیدة لاستخدام شبكة أكثر أمانًا عندما تكون في الأماكن العامة. اتصال، فقد تكون ھذه طری 

 خاتمة 
النصائح الواردة في ھذا المورد ھي اقتراحات حول كیفیة استخدام التكنولوجیا بطریقة أكثر أمانًا. الھدف ھو  

مكان. إذا  تزویدك بالمعرفة لاتخاذ قرارات مستنیرة حول كیفیة استخدامك للإنترنت بطریقة آمنة قدر الإ
كانت لدیك أسئلة أو مخاوف، فیمكنك الاتصال بالخط الساخن على مستوى ولایة فیرجینیا للتواصل مع أحد  

عن حالتك. المدافعون متاحون على مدار الساعة طوال أیام الأسبوع عبر الھاتف على الرقم   محا�ي  الدفاع 
أو عن طریق الدردشة على   ،804-793-9999، أو عبر رسالة نصیة على الرقم  1-8238-838-800
. vadata.org/chat .جمیع الخدمات مجانیة وسریة، والترجمة اللغویة متاحة 

https://vadata.org/chat/
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