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 امنیت اینترنت 
 مقدمھ

ھاست. برای بسیاری از افراد، امنیت  استفاده از اینترنت، بخشی از زندگی روزانھ بسیاری از انسان 
ھای  آنلاین مھم است ولی ممکن است ندانند چھ کسانی بھ معلومات آنھا دسترسی دارند. این بروشور، راه 

کند، و بھ خوانندگان توصیھ  چگونگی مدیریت معلومات حساس را بررسی می ترِ استفاده از اینترنت و امن 
گذارند، گذارند یا افرادی کھ معلومات را با آنھا بھ اشتراک می کند درباره معلوماتی کھ بھ اشتراک می می

رباره  توانید با یک نماینده د تان داشتھ باشید، می ھای خاصی درباره امنیت آنلاین دقت کنند. اگر نگرانی 
روز   7ساعتھ در  24توانید با خط پشتیبانی ایالت ویرجینیا بھ صورت می  وضعیت خود صحبت کنید. 

، یا با چت در  804- 793-9999، با پیام نوشتاری با شماره 1-800-838- 8238ھفتھ با شماره تلفن 
 تماس بگیرید.  vadata.org/chatوبسایت  

 محرمانھ و پاک کردن تاریخچھ جستجوی در اینترنت: 
د. بسیاری از مرورگرھای  ن، فواید متعدد داریمحرمانھ اینترنت و یا صفحات   ھااستفاده از پنجره 

را ذخیره   جستجو نموده و مرور کردید،    در اینترنت جستجوی صفحاتی را کھ شما  محرمانھ، تاریخچھ 
کنید یا  را کھ شما بازدید می  و صفحاتی   ھایتوانند سایت دیگران نمی   بدین معناست کھ کنند. نمی 

ھای دیگر تحت نظارت  شما بھ روش باشید کھ اگر دستگاه  متوجھ دھید ببینند. جستجوھایی را کھ انجام می
بط ویدیویی و غیره)، این کار حریم خصوصی شما را در  افزارھا، ضباشد (مثلا از طریق جاسوس

ھا از  فعالیت   خصوصی و پاک کردن  صفحھ اینترنت تامین نخواھد کرد. این بخش، نحوه باز کردن یک  
در مرورگرھای مختلف اینترنت را پوشش خواھد داد. در ھمھ   صفحھ انترنتی خصوصا قسمت تاریخچھ 

ھای موبایل، پس از پایان  وید کھ ھم در دسکتاپ و ھم در دستگاه ھای باز شده، مطمئن ش پنجره صفحات و 
 شوید. کار از آنھا خارج می 

 گوگل کروم 
طریقھ ھای سریعتر از صفحھ  ، از »Incognito«  پنجره خصوصی یا صفحھ یا رای باز کردن یک ب

 کامپیوتر استفاده کنید:  ، در یک کلیدی کھ حروف را مینویسید 

» و  Ctrlھای «، دگمھ Chromeیا   Linuxیا  Windowsبرای کامپیوترھای دارای سیستم عامل  •
»Shift» و «N .را بھ صورت ھمزمان فشار دھید « 

» را بھ صورت  N» و «cmd ،( »Shift» (فرمان/ ⌘ھای «، دگمھMacبرای سیستم عامل   •
 ھمزمان فشار دھید.   

گاه موبایل خود، علامت کروم را نگھ دارید و «برگھ  » در دستIncognitoبرای باز کردن یک برگھ «
 » را انتخاب کنید. Incognitoجدید 

» و  Ctrlبرُ صفحھ کلید «مرورگر دسکتاپ خود، از میان جستجوی صفحات و برای پاک کردن تاریخچھ  
»H ھای جداگانھ را برای پاک کردن از تاریخچھ خود انتخاب  توانید ورودی » استفاده کنید. از اینجا می

https://vadata.org/chat/
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خواھید پاک کنید انتخاب کنید و سپس روی  کنید. کادر موجود در سمت چپ یک ورودی را کھ می
 «حذف» کلیک کنید. 

یکیشن کروم را باز کنید. روی  تان، اپلموبایل برای پاک کردن تاریخچھ گردش در اینترنت در دستگاه
خواھید  ھایی کھ می توانید روی ورودیمنو کلیک کنید و سپس «تاریخچھ» را انتخاب کنید. در اینجا می 

 پاک کنید ضربھ بزنید و نگھ دارید. 

 زدید کنید. توانید از صفحھ پشتیبانی کروم بابرای کمک بیشتر، می 

 موزیلا فایرفاکس 
برُھای صفحھ کلید در یک کامپیوتر استفاده  توانید از این میان برای باز کردن یک پنجره خصوصی، می 

 کنید: 

»  P» و «Shift» و « Ctrlھای «، دگمھChromeیا  Linuxیا   Windowsبرای سیستم عامل   •
 شار دھید. را بھ صورت ھمزمان ف

» را بھ صورت  P» و «cmd،(  »Shift(فرمان/ » ⌘ھای «، دگمھMacبرای سیستم عامل  •
 ھمزمان فشار دھید. 

برای باز کردن یک پنجره خصوصی در دستگاه موبایل خود، علامت فایرفاکس را نگھ دارید و «برگھ  
 خصوصی جدید» را انتخاب کنید. 

ھای جداگانھ در دسکتاپ خود، روی منو کلیک کنید. «تاریخچھ» و سپس  برای پاک کردن ورودی 
خواھید حذف کنید  ھایی را کھ می توانید با نام، وبسایت «مدیریت تاریخچھ» را انتخاب کنید. از اینجا می 

 اب کنید.  جستجو کنید، روی آنھا کلیک راست کنید و گزینھ «این سایت را فراموش کنید» را انتخ 

ھا از دستگاه موبایل خود، اپلیکیشن فایرفاکس را باز کنید و روی منو کلیک  برای پاک کردن ورودی 
خواھید پاک کنید ضربھ  ھایی کھ می توانید روی ورودی کنید. «تاریخچھ» را انتخاب کنید. در اینجا می 

 بزنید و نگھ دارید. 

 توانید از صفحھ پشتیبانی فایرفاکس بازدید کنید. برای کمک بیشتر، می 

 مایکروسافت اج
برُھای صفحھ کلید در یک  توانید از این میان می  »InPrivateرای باز کردن یک پنجره خصوصی یا «ب

 کامپیوتر استفاده کنید: 

» و  Ctrlھای «، دگمھ Chromeیا   Linuxیا  Windowsبرای کامپیوترھای دارای سیستم عامل   •
»Shift» و «N .را بھ صورت ھمزمان فشار دھید « 

» را بھ صورت  N» و «cmd،(  »Shift» (فرمان/ ⌘ھای «، دگمھMacبرای کامپیوترھای  •
 ھمزمان فشار دھید.   

دستگاه موبایل خود، علامت اِج را نگھ دارید و «برگھ  برای باز کردن یک پنجره خصوصی در 
 خصوصی جدید» را انتخاب کنید. 

https://support.google.com/chrome/
https://support.mozilla.org/
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»  H» و «Ctrlکلید «برُ صفحھ تان، از میان ھای جداگانھ در اِج از دسکتاپ برای پاک کردن ورودی 
توانید کرسر را روی ورودھای جداگانھ حرکت دھید، کھ یک  استفاده کنید. در پنجره تاریخچھ، می 

» کلیک کنید تا یک ورودی را  x» در طرف راست ھر ورودی ظاھر خواھد کرد. روی « xمت « علا
 پاک کنید. 

ھا از دستگاه موبایل خود، اپلیکیشن اج را باز کنید. روی منو کلیک کنید و  برای پاک کردن ورودی 
نید ضربھ بزنید و  خواھید پاک کھایی کھ می توانید روی ورودی «تاریخچھ» را انتخاب کنید. در اینجا می 

 نگھ دارید. 

 توانید از صفحھ پشتیبانی اج بازدید کنید. برای کمک بیشتر، می 

 سفاری اپل 
 صفحھ کلید در یک کامپیوتر استفاده کنید: برُ توانید از این میان برای باز کردن یک پنجره خصوصی، می 

» را بھ صورت  N» و «cmd،(  »Shift» (فرمان/ ⌘ھای «، دگمھMacبرای کامپیوترھای  •
 ھمزمان فشار دھید.   

برای باز کردن یک برگھ خصوصی در دستگاه موبایل خود، علامت سفاری را نگھ دارید و «برگھ  
 خصوصی جدید» را انتخاب کنید. 

) و  cmd» (فرمان/ ⌘کلید «  برُ صفحھ تان، از میان کردن تاریخچھ مرورگرتان از دسکتاپ برای پاک 
»Y توانید «» استفاده کنید تا تاریخچھ کامل گردش خود در اینترنت را ببینید. از اینجا میCtrl «   را نگھ

یی  دارید و یک ورودی را در تاریخچھ مرورگر خود انتخاب کنید، سپس «حذف» را از منوی کشو
 انتخاب کنید. 

ھا از دستگاه موبایل خود، اپلیکیشن سفاری را باز کنید و روی علامت  برای پاک کردن ورودی 
Bookmark  خواھید پاک  کلیک کنید. از اینجا، علامت تاریخچھ را انتخاب کنید. ھر ورودی را کھ می

 کنید، بھ سمت چپ بکشید. 

 توانید از صفحھ پشتیبانی سفاری بازدید کنید. برای کمک بیشتر، می 

 ھای شما: چھ کسی دسترسی دارد؟ دستگاه
ھای متعدد ھای دیگر شما دسترسی دارد. راهآوری مھم است بدانید کھ چھ کسی بھ تلفن، کامپیوتر و فن 

تواند دسترسی پیدا کند. ممکن است معلومات ورود (مثلا  از آنھا یک نفر می  وجود دارد کھ با استفاده 
رمزتان) را بھ یک نفر داده باشید. یک نفر ممکن است بدون رضایت شما بھ معلومات ورود شما  

افزار نصب کرده باشد. پیش از  دسترسی پیدا کرده باشد. یک نفر ممکن است روی دستگاه شما جاسوس 
 ھای شما دسترسی دارد. ت حساس، ببینید چھ کسی بھ دستگاهکار روی موضوعا

ھای شما نظارت کند، ممکن است تصمیم بگیرید  اگر نگران ھستید کھ یک نفر ممکن است بھ دستگاه 
توانید در نظر  ھای مختلف وجود دارد کھ می کارھای محرمانھ را در یک دستگاه دیگر انجام دھید. گزینھ 

ھای عمومی  مپیوتری استفاده کنید کھ عمومی است، مثلا آنھایی کھ در کتابخانھ توانید از کا بگیرید. می 

https://support.microsoft.com/en-us/microsoft-edge
https://support.apple.com/safari
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توانید بخواھید از دستگاه یک نفر دیگر کھ بھ او اعتماد دارید، مثلا یک دوست  وجود دارند. ھمچنین می 
د. اگر  توانید یک دستگاه جدید بخرید کھ فقط خودتان از آن خبر دارییا عضو خانواده، استفاده کنید. می 

(ھای) قبلی  کنید، ممکن است بخواھید از دستگاه معلومات حساس را بھ یک دستگاه دیگر منتقل می 
ھای شما ممکن است بھ شخصی کھ  ھمچنان بھ صورت عادی استفاده کنید. تغییرات عمده در عادت 

ند باعث شود آن  تواکند ھشدار دھد کھ شما از نظارت شدن خود آگاه ھستید. این می دستگاه را نظارت می 
 شخص عصبانی شود یا تخلفش را افزایش دھد. 

 تر برای فعالیت آنلاین: یک اتصال امن اینترنت یک راه امن 
ھایتان را از تھدیدات بیرونی محافظت کنید.  تواند کمک کند خودتان و دادهیک اتصال امن اینترنت می
اسپات شخصی،  خودتان است، مثلا یک روتر یا ھات کنید کھ تحت کنترل اگر از اتصالی استفاده می 

تر کنید. یکی از آنھا، دادن یک رمز قوی بھ آن  توانید انجام دھید تا آن را امن اقداماتی وجود دارند کھ می 
  ای تغییر دھید، بھ و پرھیز از بھ اشتراک گذاشتن وسیع آن است. بھتر است رمز خود را بھ صورت دوره 

ھای باز،  خواھید بھ اتصال اینترنت شما دسترسی داشتھ باشند. شبکھ ود دارند کھ نمی ویژه اگر افرادی وج 
اتصالاتی ھستند کھ رمز ندارند یا رمزی دارند کھ بھ صورت گسترده شناختھ شده است. ھنگام استفاده از  

 ھای باز احتیاط کنید. شبکھ 

تر از آنھایی کھ فاقد آن حروف  » دارند، امن HTTPSآنھا حروف « URLھایی کھ در ابتدای  وبسایت  
» را  HTTPSشوند. ھنگام استفاده از یک کامپیوتر، اگر یک سایت حروف « ھستند در نظر گرفتھ می 

کنید، حتما  نداشتھ باشد، بسیاری از مرورگرھا  آن را اعلام خواھند کرد. اگر از یک تلفن استفاده می 
» را پیدا کنید. بھ یاد داشتھ باشید کھ  HTTPS» عبارت «HTTPسایت کلیک کنید و بھ جای «  URLروی 

»S تواند  اسپات تبدیل کنید، این کار می ت توانید تلفن خود را بھ ھا دھنده «امنیت» است. اگر می » نشان
 تر در زمانی باشد کھ در محل عمومی ھستید. روشی مناسب برای استفاده از یک شبکھ امن 

 گیری نتیجھ
تر ھستند. ھدف، مجھز  آوری بھ روشی امن ھاداتی برای نحوه استفاده از فن ھای این بروشور، پیشنتوصیھ 

شود تصمیمات آگاھانھ درباره نحوه استفاده از اینترنت بھ روشی  کردن شما بھ دانشی است کھ باعث می 
س  توانید با خط پشتیبانی ایالت ویرجینیا تماامن تا حد امکان بگیرید. اگر سوالات یا مشکلاتی دارید، می

  7ساعتھ در  24ھا بھ صورت بگیرید تا درباره وضعیت خود بھ یک نماینده دسترسی پیدا کنید. نماینده
، یا با چت در  804-793- 9999، با پیام نوشتاری با شماره 1-800-838-8238روز ھفتھ با شماره تلفن 

ھمھ خدمات رایگان و محرمانھ ھستند و خدمات ترجمھ    در دسترس ھستند.  vadata.org/chatوبسایت  
 زبان موجود است. 

https://vadata.org/chat/
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