An Toan Mang Internet

Gidi thiéu

S dung internet 1a mot phan trong cudc séng hang ngay cda nhiéu ngudi.
Ciing c6 nhiéu ngwdi quan tam dén quyén riéng tw cGa ho truc tuyén, nhwng
lai khdng thé nhan biét dwoc ai méi co6 quyén truy cap vao cac thdng tin cia
ho. Tai liéu nay sé kham pha nhirng cach an toan hon dé sir dung internet,
cach quan ly cac théng tin nhay cdm ciing nhw khuyén khich ngwdi doc hay
chd y vé nhivng thong tin ndo ho chia sé va chia sé vai ai. Néu quy vi c6 mbi
quan ngai cu thé vé sy an toan trwc tuyén ctia minh, quy vi cé thé néi chuyén
v&i mét ngudi hé tro vé tinh hinh cia quy vi. Quy vi c6 thé lién hé véi Puong
Day Nong Toan Tiéu Bang Virginia 24/7 qua sb dién thoai 1-800-838-8238,
bang tin nhan theo sb 804-793-9999, hodc trd chuyén tai vadata.org/chat.

Trén mang Internet: Duyét web riéng tw va xéa qua trinh
Cé mét sb loi ich khi str dung clra sb riéng tw trong trinh duyét internet cta
quy vi. Hau hét cac trinh duyét riéng tw déu khong lwu trir qua trinh duyét web
cta quy vi. Diéu nay cé nghia 1a nhirng ngudi khac sé khong thé thay duoc
céac trang web quy vi truy cap hodc hoat déng tim kiém quy vi thwe hién. Lwu y
rang diéu nay sé khédng mang lai quyén riéng tw khi duyét web néu thiét bj cta
quy vi dang bi giam sat theo nhirng cach khac (vi du: théng qua phan mém do
tham, quay video, v.v.). Phan nay sé trinh bay cach m& mot ctra sb riéng tw
va x6a cac muc nhap khaoi qua trinh duyét web ctia quy vi trong cac trinh
duyét internet khac nhau. Vé&i tt ca cac ctra sd duyét web, hay dam bao ra
khdi moi ctra sé trén cd may tinh dé ban va thiét bj di déng khi quy vi hoan tat.

Google Chrome
Dé mé clra sb riéng tw hodc “Incognito” (An danh), hay st dung cac phim tat
sau trén may tinh:

o Dbivoi may tinh Windows, Linux hoac Chrome OS, nhan “Ctrl”, “Shift”
va “N” cung luc.
e Dbi véi Mac OS, nhan “38” (command/cmd), “Shift” va “N” cung ldc.

Dé mé tab “Incognito” (An danh) trén thiét bj di ddng cGa quy vi, hay nhan giir
biéu twong Chrome va chon “New Incognito tab” (Tab 4n danh ma&i).
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Dé& x6a qua trinh trinh duyét trén may tinh ctia quy vi, hdy s&r dung phim tat
“Ctrl+H”. Tt day, quy vi c6 thé chon tirng muc nhap dé xéa qua trinh duyét
web clia minh. Chon hdp bén trai muc nhap quy vi mudn xéa, sau d6 nhap
vao “Delete” (Xo6a).

DPé xo6a qua trinh duyét web cta quy vi trén thiét bj di ddng, hdy mé &ng dung
Chrome. Nhap vao Menu, sau dé chon “History” (Lich st). T day, quy vi c6
thé nhan gilr vao cac muc nhap riéng 1& dé xda.

Pé dwoc tro gitip thém, quy vi co thé truy cap trang hd tro’ ctia Chrome.

Mozilla Firefox
Dé mé& cira sb riéng tw, quy vi co thé st dung cac phim tat sau trén may tinh:

Déi v&i Windows, Linux hodc Chrome OS, nhan “Ctrl”, “Shift” va “P” cung luc.
Péi véi Mac OS, nhan “3” (command/cmd), “Shift” va “P” cuing luc.

Dé mé& cira sb riéng tw trén thiét bi di ddng cha quy vi, hdy nhan gil biéu
twong Firefox va chon “New private tab” (Tab riéng tw maoi).

Dé xda cac muc nhap riéng 1 trén man hinh cta quy vi, hay nhap vao Menu.
Chon “History” (Qua trinh), sau d6 chon “Manage History” (Quan ly qua trinh).
Tw day, quy vi cé thé tim kiém céac trang web quy vi mudn xoéa theo tén, nhap
phai vao do va chon “Forget about this site” (Quén trang web nay).

DPé x6a cac muc nhap riéng 1& khai thiét bi di ddng cta quy vi, hdy mé &ng
dung Firefox va nhap vao Menu. Chon “History” (Qua trinh). Tt day, quy vi co
thé& nhan gilr vao cac muc nhap riéng 1& dé xda.

Dé duorc tro gitip thém, quy vi co thé truy cap trang hd tro clia Firefox.

Microsoft Edge
Dé mé& cira sb riéng tw hodc “InPrivate”, quy vi cé thé sir dung cac phim tat
sau trén may tinh:

e DAi v&i may tinh Windows, Linux hodc Chrome OS, nhan “Ctrl”, “Shift”
va “N” cung luc.

e DAi véi may tinh Mac, nhan “38” (command/cmd), “Shift” va “N” cuing
luc.

Dé& mé& cira sb riéng tw trén thiét bj di ddng cha quy vi, hdy nhan gilr biéu
twong Edge va chon “New private tab” (Tab riéng tw ma&i).
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Dé xda tirng muc nhap trong Edge khdi man hinh nén cla quy vi, hay st
dung phim tat “Ctrl+H”. Trong ctra sb History (Qua trinh), quy vi cé thé di con
tré qua cac muc nhép riéng 1é s& hién thi ddu “x” & bén phai cua tirng muc
nhap. Nhap vao dau “x” dé x6a mét muc nhap.

DPé x6a cac muc nhap riéng 1& khai thiét bj di ddng cta quy vi, hdy mé tng
dung Edge. Nhap vao Menu va chon “History” (Qua trinh). Tt day, quy vi co
thé nhan gilr vao cac muc nhap riéng |1& dé xda.

Pé dwoc tro gitp thém, quy vi co thé truy cap trang hd tro clia Edge.

Apple Safari
Dé& mé& cira sb riéng tw, quy vi ¢ thé st dung phim tat sau trén may tinh:

e DAi véi may tinh Mac, nhan “38” (command/cmd), “Shift” va “N” cuing
lUc.

Dé mé tab riéng tw trén thiét bi di déng ctia quy vi, hay nhan gilr biéu twong
Safari va chon “New private tab” (Tab riéng tw méi).

Dé x6a qua trinh trinh duyét khadi man hinh nén, hay st dung phim tat “38”
(command/cmd) va “Y” dé xem toan bd qua trinh duyét web cla quy vi. T
day, quy vi cé thé nhan gitr “Ctrl” va chon mdt muc nhap riéng 1é trong qua
trinh trinh duyét ctia minh, sau d6 chon “Delete” (X6a) tr menu dwa xudng.
DPé x6a cac muc nh&p riéng 1& khoi thiét bj di déng cla quy vi, h&y mé tng
dung Safari va nhap vao biéu twong Dau trang. T day, chon biéu twong Qua
trinh. Vudt sang trai trén bat ky muc nhap nao quy vi mubn xoa.

Dé dwoc tro gitip thém, quy vi co thé truy cap trang hd tro ctia Safari.

Thiét bi caa quy vi: Ai c6 quyén truy cap?

Diéu quan trong la phai biét ai c6 quyén truy cap vao dién thoai, may tinh va
cbng nghé khac cua quy vi. C6 mét vai cach ma ai do co thé da gianh duwoc
quyén truy cap. Quy vi c6 thé da chia sé thdng tin d&ng nhap (nhw mat khau
cla quy Vi) v&i ai d6. Mot ngudi nao dé cé thé da truy cap thong tin dang
nhap ctia quy vi ma khdng dwoc quy vi chap thuan. Ai d6 co thé da cai dat
phan mém do tham vao thiét bj ctia quy vi. Hay can nhac xem ai c6 thé c6
quyén truy cap vao thiét bi ctia quy vi trwde khi xi ly cac van dé nhay cam.

Néu quy vi lo ngai rang ai d6 c6 thé dang theo déi thiét bi cia minh, quy vi c6
thé mudn x& ly cac van dé nhay cam hoac bi mat trén mét thiet bi khac. Cé
mot s6 lwa chon dé& xem xét. Quy vj cé thé s&r dung may tinh mién phi cho
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cong chung, nhuw may tinh c6 tai cac thw vién céng céng. Quy vi cling c6 thé
yéu cau st dung thiét bj ciia ngwdi ma quy vi tin twédng, vi du nhw ban bé
hodc nguwdi than trong gia dinh. Quy vi cé thé mua moét thiét bj riéng biét ma
chi minh quy vj biét. Néu quy vi chuyén cac van dé& nhay cdm sang mot thiét
bi riéng biét, quy vi c6 thé mubn tiép tuc st dung thiét bj ban dau ctia minh
nhw binh thwong. Nhivng thay dbi dang ké vé théi quen ctia quy vi c6 thé
cénh bao cho nguoi gidam sat thiét bi rang quy vi da biét minh dang bj theo
déi. Diéu nay cé thé khién ngudi do tré nén tire gian hodc leo thang hanh vi
bao Iwc.

Cach An Toan Hon dé Trwc Tuyén: Mot két ndi internet an
toan

Két ndi internet an toan cé thé giup bao vé quy vi va di¥ liéu clia minh khoi
cac moéi de doa t bén ngoai. Néu quy vi dang s dung két n6i nam trong tadm
kiém soat ctia quy vi, chdng han nhw bd dinh tuyén hoac diém phat séng ca
nhan, quy vi cé thé thuwc hién cac budc dé gitr cho két ndi dé an toan hon.
M6t 1a cung cép cho két néi nay mat khdu manh va tranh chia sé réng rai. Quy
vi nén thay déi mat khau dinh ky, dac biét néu c6 nhirng ngwdi ma quy vi
khéng mudn ho cé quyén truy cap vao két ndi internet ctia quy vi. Cac mang
m& 1a cac két nbi khéng cé mat khiu hodc cé mat khau dwoc biét dén rong
réi. Can dac biét can than khi sir dung cac mang mé.

Céc trang web c6 ch» “HTTPS” & dau URL dworc coi la an toan hon nhirng
trang khéng cé. Khi s&r dung may tinh, hau hét cac trinh duyét sé& cho biét
rang mot trang web khéng an toan néu né khéng st dung “HTTPS”. Néu quy
vi dang st dung dién thoai, hdy ddm bdo nhap vao URL cuda trang web va tim
ch “HTTPS” thay vi “HTTP”. Hay nho ring, “S” Ia viét tit cia chir “secure”
(an toan). Néu quy vi c6 thé chuyén dién thoai ctia minh thanh diém phat
soéng, dé cé thé la mdt cach hiéu qua dé st dung mang an toan hon khi quy vi
@ noi cong cong.

Két luan

Céac meo trong tai liéu nay la nhirng goi y vé cach sir dung cdng nghé mot
cach an toan hon. Muc dich 1a trang bi cho quy vi kién thirc dé dwa ra quyét
dinh sang subt vé cach thirc quy vi str dung internet mét cach an toan nhat co
thé. Néu c6 thac méc hodc lo ngai gi, quy vi co thé lién hé véi Duong Day
Noéng Toan Tiéu Bang Virginia dé két ndi véi ngudi hé tro vé tinh hinh cla
quy vi. Nguwei hé tro ludn sdn sang 24/7 qua dién thoai theo sé 1-800-838-
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8238, bang tin nhan theo sb 804-793-9999, hoac trd chuyén tai
vadata.org/chat. Tat ca cac dich vu déu mién phi va bado mat, déng thoi co
san théng dich vién ngén ngi.
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